Datenverarbeitung und -speicherung

amber ist eine Kl-gestitzte Plattform, die das dezentrale Wissen verschiedener Systeme
zentralisiert und fur Mitarbeitende sowie weitere Prozesse zuganglich macht.
Verschiedene Funktionen wie die KI-Suche, der Chat mit internen Daten oder Agenten
ermoglichen den Mitarbeitenden erhebliche Effizienzsteigerungen. Dabei hat die
Datensicherheit oberste Prioritat fur amber.

amber verarbeitet Daten
vollstéandig nach State-of-
the-Art-
Sicherheitsstandards.

amber ist ISO 27001
zertifiziert.

Der Standard-
Hostinganbieter ist die
T Cloud in Deutschland.

Ein technisches
Sicherheitskonzept ist
verfligbar.

Bestehende Zugriffsrechte
werden vollstandig
Ubernommen.

Entwicklung der Software
geman ,Security by Design”
sowie dem ,Need-to-Know-

Prinzip".

amber wurde gemaf den
Richtlinien der SOC 2
entwickelt.

Der Administrator kann
entscheiden, welche
Bereiche Uberhaupt indiziert
werden sollen.

Kein Training von KI-
Modellen mit Kundendaten.
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Hosting und Konnektoren

Hosting — Index & Plattform

Der Kern der Software ist der Index. In diesem liegt keine Kopie der Daten, lediglich
verschliisselte Snippets. Dieser ist standardmaBig auf der T Cloud in Deutschland
gespeichert. Dort werden auch samtliche Retrieval-Prozesse ausgefuhrt.

Hosting — Generative KI-Modelle

Auf der T Cloud werden auch die generativen Standard-KI-Modelle gehostet. Die
Standard-KI-Modelle kdbnnen um weitere KI-Modelle erweitert werden, die nicht
ausschlieBlich auf der T Cloud liegen. Die Hostingstandorte kénnen der
Subauftragnehmerliste im AVV bzw. der Software enthnommen werden.

Konnektoren

Die Kunden kénnen Uber Service-Accounts fur On-Premises-Losungen sowie App-
Registrierungen fur Cloud-Ldsungen selbststandig konfigurieren, welche Daten Uber
amber zuganglich sein sollen. So behalten sie die Kontrolle dariiber, welche Daten in
den Index gelangen.

© Mehr Effizienz. Weniger Aufwand. Starte jetzt!

Fragen zu Datenverarbeitung und Sicherheit beantwortet dir dein Ansprechpartner
bei amber gerne personlich.
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