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Übernahme der Zugriffsrechte
V E R S I O N  1 . 2  ·  1 3 .1 0 . 2 0 2 6

amber übernimmt die bestehenden Zugriffsrechte aus den jeweiligen Systemen (z. B. 

aus Laufwerken, dem DMS oder aus M365). Dieses Dokument erklärt, wie die 

Übernahme der Zugriffsrechte funktioniert.

P H AS E  1 :  I N D I Z I E R U N G P H AS E  2 :  S U C H VO R GA N G

IT-Landschaft aus diversen Systemen (z. B. 
Laufwerke, DMS, M365)

Für jedes Dokument
Dokument: Geheimer Geschäftsbericht.pdf

Zugriff für „Gruppe GF“, „User Max Mustermann“

Beispieldatenbank

DOKUMENT ZUGRIFF

Geheimer 
Geschäftsbericht.pdf

Gruppe GF + Max 
Mustermann

Abteilungsorganigramm.pptx Gruppe R&D

Mensa-Plan.pdf Gruppe Alle Nutzenden

Für jede Anfrage

In welchen Gruppen ist Max 
Mustermann Mitglied?

Suche nur nach Dokumenten mit 
Zugriff von „Max Mustermann“ und 

„Alle Nutzenden“

Anzeige von Dokumenten mit Zugriff

Phase 1: Indizierung

In Phase 1 wird ein Index aufgebaut. Dabei wird für jedes Dokument eine ACL (Access Control List) 

erstellt. In dieser ACL steht, welche Gruppen und Nutzenden Zugriff auf ein Dokument haben. Diese 

Information wird im Index zusammen mit dem Dokument gespeichert.
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Phase 2: Suchvorgang im Detail
Ü B E R N A H M E  D E R  Z U G R I F F S R E C H T E

In Phase 2 startet die nutzende Person, die sich über das Log-in authentifiziert hat, eine Abfrage. 

amber weiß über den Index, auf welche Dokumente diese Person Zugriff hat. Nur diese Dokumente 

werden für alle weiteren Schritte berücksichtigt. Die amber Datenbank ist der angesprochene Index.

Nutzende

amber KI-Suche

Generatives 
Sprachmodell

amber Datenbank (Index)

6 Antwort

1 Frage

5 Formulierte Antwort

4 Prompt

2Semantische 
Suche

3 Kontextbasierte 
Ergebnisse

Unternehmensinterne 
(multimediale) 
Informationen

1 Die authentifizierte Person stellt eine Frage. 2 amber startet eine Suche im Index und 
berücksichtigt hier die Zugriffsrechte.

3 Die Suche liefert eine Liste von Ergebnissen, 
die als Kontext an ein generatives KI-Modell 
übergeben werden.

4 Dieses KI-Modell hat die Aufgabe, die Frage 
anhand der zuvor unter Berücksichtigung der 
Zugriffsrechte herausgesuchten Dokumente 
zu beantworten.

5 Das KI-Modell formuliert die Antwort mit 
Angabe von Referenzen zu den Dokumenten.

6 Die Antwort wird der nutzenden Person 
anschließend zur Verfügung gestellt.

Aktualität des Indexes

Um den Index aktuell zu halten, führt amber normalerweise jede Nacht einen 

sogenannten Delta-Request durch. Dieser überprüft, welche Änderungen seit der 

letzten Indizierungsabfrage stattgefunden haben, und aktualisiert diese 

Informationen. Dazu gehören neue, veränderte oder gelöschte Dokumente sowie 

Zugriffsrechte.
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